Kisisel Verilerin Yurt
Disina Aktarilmasi
Rehber Ozet

Kisisel Verileri Koruma Kurumu (“Kurum”), 2 Ocak 2025 tarihinde 12
Mart 2024 tarihinde degistirilen kisisel verilerin yurt disina aktariimasi
sartlarinin uygulanmasina iliskin yol gdsterici nitelikteki beklenen
rehberini (“Rehber”) yayimladi.

Rehber, Avrupa Birligi mevzuatl ve duzenleyici kurumlarin kriterlerini
de dikkate alarak, yurt disina kisisel veri aktariminin hukuki
cercevesini drneklerle somutlastirmayi hedeflemektedir. Temel olarak
asadidaki konular ele alinmistir:

* 6698 sayil Kisisel Verilerin Korunmasi Kanun'un (“Kanun”) yer
bakimindan uygulama alani;

Kisisel verilerin yurt disina aktarilmasi (“Yurt Disina Aktarim”)
kavraminin aciklanmasi;

Kanun’un 9. maddesinde yer verilen sartlarin uygulanma usul ve
esaslarl.

Kanun'da yapilan degisiklikler sonrasinda, &zellikle veri sorumlusu
olan taraflar ve Yurt Disina Aktarim niteligi tasiyan kisisel veri isleme
faaliyeti yUrUten taraflarin, sUreclerini bu Rehberi dikkate alarak
planlamasi ®nem arz etmektedir.

Rehber'de 6ne cikan hususlara
lliskin &zetimiz asagidadir v/




Vce  Yurt Disina Veri Aktarimi Ge¢cmiste
~% Nasil Yarutuluyordu?

r

1 Haziran 2024 tarihine kadar, Kisisel Verileri Koruma Kurumu'na (“Kurum”)

toplamda 86 adet taahhUtname basvurusu yapilmis, ancak bunlardan yalnizca

10 tanesi kabul edilmistir. Ayrica, 3 adet Baglayici Sirket Kurali basvurusu

vapllmis olmasina ragmen, bu basvurular usul ve esasa iliskin eksiklikler nedeniyle
kabul edilmemistir.

Dolayisiyla uygulamada, genellikle sadece ilgili kisilerin acik rizalarinin alinmasi
suretiyle yurt disina veri aktarimi yapilmis, ancak bu durum, dzellikle ticari hayatta
yvaygin olarak kullanilan ve cogu yurt disinda barindirilan bulut tabanl yazilimlarin
hukuka uygun sekilde kullanimini neredeyse imkansiz hale getirmistir. Bu durum,
hem verli sirketlerin uluslararasi is birliklerini zorlastirmis hem de Ulkemize
yapilacak yatirnmlari engellemistir.

Avrupa Birligi, 2018 yilinda yururltge giren Genel Veri Koruma Tuzugu (“GDPR”)
ile, dijitallesme ve ticari hayatin dinamiklerini dikkate alarak veri aktarimi
konusunda esneklik saglayacak yeni yontemler getirmistir. TUrkiye'de de bu
gelismelere paralel olarak, yurt disina veri aktarimini dizenleyen Kanun’un 9.
maddesi, GDPR dogrultusunda degistirilmis ve sektdrel bazda yeterlilik karari
verilebilmesine olanak saglanmistir.

_h__."" Kanun’un Yer Bakimindan Uygulama
<% Alani Nedir?

Kanun kapsaminda GDPR’'dan farkli olarak yer bakimindan uygulama kapsamina
iliskin bir duzenleme bulunmamaktadir. Rehber ile birlikte Kanun’un yer
bakimindan uygulama alani netlestirilmistir. Yapilan dederlendirmede yer
bakimindan uygulama kapsami “mulkilik” ilkesi yerine “etki” ilkesi Uzerinden
yorumlanmaktadir. Bu dogrultuda ilgili kisilerin kisisel verilerinin korunmasi icin
sadece Turkiye'de yer alan taraflar 6zelinde dedil yurt disinda bulunan taraflarin
da Kanun kapsaminda dederlendirmeye alinacagdi vurgulanmistir.
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Nelerdir?

> Yurt Disina Veri Aktarimi

Degerlendirmesindeki Kriterler

Bir kisisel verinin Turkiye'den yurt disindaki bir tarafa génderilmesi, aktariimasi ya
da erisilebilir kilinmasi dogrudan Yurt Disina Aktarim niteligi tasimayabilir. Rehber,
bu hususa vurgu vaparak Yurt Disina Aktarim niteliginde olan faaliyetler 6zelinde
Kanun’un 9. maddesine uyumun dederlendirilecedini ortaya koymustur.

Bu kapsamda asadidaki 3 kriterin varhdgi halinde Yurt Disina Aktarim durumunun
olustugu ve bu aktarimi yuruten taraflarin sadece Turkiye'de olmasina
bakilmaksizin Kanun’un 9. maddesindeki sartlara uyulmasi gerektigi hatirlatiimistir:

i. Kiriter

Ilgili Kisi Disindaki
Taraflar Arasinda Aktarim
Olmali: Kanun kapsaminda
veri sorumlu ya da veri
isleyen olan bir tarafca
(“Sorumlu Taraf’) yurt
disinda bulunan ve Kanun
kapsaminda Sorumlu Taraf
olan bir kisiye aktarim
yapilmal;

etmektedir.
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ii. Kriter

Kisisel Veriler Yabanci
Ulkeye iletilmeli: Veri
aktaran Sorumlu
Tarafin isledigi kisisel
veriler, yurt disina
iletilmeli ya da baska
suretle erisilebilir hale
getirilmeli; (&r. hesap
acllmasi, bulutta
depolama)

ili. Kriter
Aktarim Yapilan
Taraf Yabanci
Ulkede Olmal:
Kisisel verinin
iletildigi ya da
erisimine acilan
Sorumlu Taraf yurt
disinda mukim
olmalidir.

Yurt Disina Aktarim Yoksa Kanun’a
~¥ Uyum Hala Gerekli Midir?

SOz konusu bu 3 kriterin hepsini saglamayan aktarim durumlari ise Yurt Disina
Aktarim niteliginde olmayip Kanun'un 9. maddesindeki sartlara uyulma
zorunlulugu bulunmamaktadir. Bununla birlikte bu tdr bir aktarim Kanun
kapsaminda kisisel veri isleme faaliyeti niteliginde ise Kanun'un diger hukUmlerine
uyum sarti (&r. aydinlatma yukumlulugu, VERBIS kayit yUkimIUlugld) devam




- Rehber Ornekleri -

Yurt Disi Aktarimi Teskil Etmeyen Durumlar

Turkiye'de yasan bir ilgili kisinin
internetten satin aldigi cantanin
Turkiye'deki adresine teslim edilmesi icin
cevrimici siteden bir formda ad ve soyadi
ile e-posta adresini doldurdugu ve sbéz
konusu internet sitesinin TUrkiye’de mukim
olmayan ancak Turkiye pazarini
hedefleyen Uclncl bir Ulkede verlesik
sirket tarafindan isletildigi senaryoda, ilgili
kisi kisisel verilerini kendisi dogrudan bu
sirkete iletmektedir. Dolayisiyla kisisel
veriler veri aktaran tarafindan
aktarilmadigindan ve dorudan ilgili kisiden
elde edildidinden yurt disina kisisel veri
aktarimi teskil etmeyecektir.

Yurt Disi Aktarimi Teskil Eden Durumlar

Turkiye’de vyerlesik bir grup sirketin
vurtdisinda yerlesik ana sirket tarafindan
saglanan merkezi bir insan kaynaklari
sistemine calisan bilgilerini yUklenmesi,

Turkiye'de yerlesik ilgili kisinin cevrimici bir
seyahat acentesi aracilidiyla yurt disindaki
bir otelde rezervasyon vapmasi
durumunda, Kkisisel verilerin TUrkiye'deki
seyahat acentesi tarafindan toplanmasi ve
otel ile paylasiimasi,

Turkiye'deki bir veri isleyenin yurt disinda
verlesik alt veri isleyene (&6rnedin, bulut
hizmeti  saglayicilar)  veri  aktarmasi
durumu,

* Benzer sekilde ilgili kisinin cevrimici yurt
disinda mukim Tdrkiye’de mukim olmayan
otel rezervasyon sitesinin yoénettidi bir
platform Uzerinden rezervasyon yapmasi
halinde kendisi dogrudan kisisel verilerini
bu sirkete ilettiginden yurt disina kisisel
veri aktarimi teskil etmeyecektir.

yurt disina kisisel veri aktarimi olarak kabul
edilecektir.

Yurt Disi Aktarimi icin Uygunluk
Sartlari Nelerdir?

Kanun'un 9. maddesinde kisisel verilerin Yurt Disina Aktarim’inin hukuka
uygunlugu icin (i) On Sart ve (ii) Uc Kademe sistemi dUzenlenmektedir.
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() On Sart; Kurum, Rehber'de 3 kademe sistemine iliskin aciklamalardan énce

kisisel verinin hukuka uygun bir sekilde yurt disina aktarilabilmesi icin dncelikle
Kanun’un 5 ve 6. maddelerinde belirtilen kisisel veri isleme sartlarindan birinin

saglanmasinin zorunlu olduguna vurgu yapmaktadir.

Dolayisiyla yurt disina kisisel veri aktariminin hukuka uygunlugu icin (i) ilgili
faaliyetin Yurt Disina Aktarim tanimina uygunlugu ile (ii) Kanun’da belirtilen veri
isleme sartlarinin mevcudiyeti incelenmeli ve (iii) 3 kademe dederlendirmesi
yapilmalidir:
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ON SART *

Yurt Disina Aktarim
Yapilabilir mi?

Yurt disina aktarm 3

kademe
Kanun’un 5 ve 6. degerlendi [
: Evet - Jerlendirmesi
maddelerinde sonrasinda sonuc
belirtilen kisisel veri “Evet” ise yapilabilir.

isleme sartlarindan
biri var mi?

Yurt disina aktarim

yapllamaz; 3 kademe

Hayir ‘ degerlendirmesi

aktarimi hukuka
uygun hale getirmez.

3 KADEME DEGERLENDIRMESI

1. Yeterlilik Karari 2. Uygun Guvenceler 3.Istisnai Aktarim* T
Var Yok Yok Evet
Yok Var Yok Evet
Yok Yok Var Evet
Yok Yok Yok Hayir

Yurt Disina Aktarim

e Istisnai Aktarim Hallerinde On Sart’a

~¥ Uyum Gerekli Midir?

Hayir. istisnai aktarim hallerinde ayrica Kanun’un 5 ve 6. Maddesine
uygunluk denetimi yapilmaksizin aktarim yapilabilecektir.

(i) 3 Kademe Degerlendirmesi: Kanun degdisikligi dncesinde kural olarak
ilgili kisinin acik rizasinin varhigr halinde yurutulmesi sart kosulan Yurt Disina
Aktarim durumu icin acik riza artik istisnai olarak dlzenlenmistir. Bdylece
(i) On Sart’in varligi ve (ii) yer verilen (ic basamakli kademelerden uygun
olani mevcut ise ilgili kisinin acik rizasi olmaksizin yurt disina Kisisel veri
aktarimi yuritulmesi mUimkun hale getirilmistir.

Buna gdre birinci kademe olarak belirtilen yeterlilik karari, yurtutulecek
kisisel veri isleme faaliyeti icin mevcutsa, aktarimi yapan taraflar sonraki
kademelere bakmaksizin yeterlilik kararina dayanarak kisisel verileri hukuka
uygun bir sekilde yurt disina aktarilabilir.

KSTLaw




— (e  Birinci Kademe - Yeterlilik Karari
=¥ Nedir?

Turkiye’den yabanci bir Ulkeye kisisel veri aktarimi yapilacagi sirada ilgili
yabanci Ulkenin kisisel veri aktarimiicin “uygun” bulunan bir Ulke olmasina
iliskin verilen karar yveterlilik kararidir. Kurum, aktarim yapilacak yabanci Ulke,
uluslararas! kurulus ya da yabanci Ulkedeki sektdr hakkinda yeterlilik karari
vermekle yetkilidir. Bu dogrultuda Kurum’un verdigi bir yeterlilik karari varsa,
birinci kademe degderlendirmesi yeterli olacak ve kararda uygun gdrulen
yabanci Ulkeye yurt disi aktarimi yapilabilecektir. Rehber'de yeterlilik
kararinin otomotiv sektdrl 6zelinde verilebilecegine iliskin &érnek verilmistir.

e Yeterlilik Karari Suresiz Gegerli
¥ Midir?

Rehber kapsaminda yeterlilik kararinin alinma sartlari ile alinan kararlarin
gbzden gecirilmesinin dort yilda bir yapilabilecedi, Ulkelerin
degerlendirilmesinde yerel mevzuat uygunlugunun incelenecedi ve basta 108
sayill Sdzlesmeye taraf durumunun degerlendirilecedi belirtilmistir.
Halihazirda Kurum tarafindan verilen bir yeterlilik karari ise henliz mevcut
degildir. Dolayisiyla su an ki sUrecte yurt disi aktarim sUreci olan taraflarin
ikinci ve UclUncl kademeyi dikkate almasi gerekmektedir.

e Ikinci Kademe - Uygun Giivenceler

7.—.0 Nelerdir?

Birinci kademe kapsaminda yeterlilik karari mevcut degilse ya da Kurum’un
aldigi yeterlilik karari yUrUtulecek Yurt Disi Aktarimi ile iliskili degilse kisisel
veriler ancak (i) asagidaki glvencelerin saglanmasi ve (i) ilgili kisinin
aktarimin yapilacadi Ulkede de haklarini kullanma ve etkili kanun yollarina
pasvurma imkaninin bulunmasi kaydiyla yurt disina aktarilabilir.
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1 Uygun Giivence - Kurumlar Arasi Anlasma ve Kurum izni: Kamu,
uluslararasi ya da meslek kuruluslari arasindaki uluslararasi s6zlesme
niteliginde olmayan bir anlasmanin varhdg ve Kurum izni olmasi hali:

« Uluslararasi sdzlesme niteliginde olmayan bu tur anlasma, kisisel veri
aktariminin taraflari arasinda akdedilecek olup anlasmanin muzakere
sUrecinde Kurum’un goérusine basvurulmasi gerekir;

* Bu sUrecte, anlasmanin kisisel verilerin korunmasina yénelik
hUukUumlerinin detaylandiriimasi ve Kurum tarafindan belirlenen
standartlara uygunluk saglanmasi énem tasimaktadir.

Ornek: Turkiye ilac ve Tibbi Cihaz Kurumu ile Avrupa Komisyonu arasinda
akdedilen idari anlasma.

2 Uygun Giivence - Baglayici Sirket Kurali ve Kurum izni: Grup sirketler
arasinda baglayici sirket kurallari hazirlanarak Kurum’dan izin alinmasi hali:

* Ortak bir ekonomik faaliyette bulunan bir tesebbls grubu icinde yer
alan Turkiye'de yerlesik bir veri sorumlusu veya veri isleyen tarafindan,
ayni grup icinde yer alan yurt disinda yerlesik bir veri sorumlusu veya
veri isleyene yapilacak Yurt Disi Aktarimlari icin veri sorumlulari veya
veri isleyenler Kurum’a baglayici sirket kurallari basvurusu yapabilir.

3 Uygun Giivence - Standart So6zlesme: Kurum tarafindan ilan edilen
standart sdzlesmenin varligl ve bunun Kurum’a bildirilmesi hali;

« Kurum’un ilan ettigi metinler degistirilmeyerek kullaniimali;

« Kisisel veri aktariminin taraflarinca veya taraflari temsile ve imzaya
yvetkili kisilerce imzalanmali;

« Imzalanma tarihinden itibaren bes is ginl icerisinde Kurum’a sunulmali.

4 Uygun Giivence - Yazili Taahhiitname ve Kurum izni: Aktarima iliskin
yeterli korumayl temin eden hukUmleri icerir yazili taahhUtname hazirlanarak
Kurum’dan izin alinmasi halidir.
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— Nl Hangi Haller Istisnai Aktarim

wes Uglincli Kademe - Istisnai
~¥  Aktarimlar Nelerdir?

Kanun degisikligi ile Yurt Disina Aktarim’da surekli aktarim - istisnai aktarim
ayrimi yapilmistir. Tek seferlik olmayan, devamli ve strekli Yurt Disina
Aktarim surecleri icin birinci veya ikinci kademe kapsaminda sartlara uyum
saglanmasi gerekmektedir.

Bununla birlikte, bir veya birkac seferlik yurudtulen, istisnai, olagan eylem akisi
disinda olan ve birinci ve ikinci kademede sayilan hallere girmeyen Yurt Disi
Aktarim sUrecleri icin UclUnclU kademe kapsaminda son care uygunluk sebebi
olarak asagidaki sartlardan uygun olanin varhginda aktarim yapilabilir. Bu
halde Kurum’un izni ya da Kurum’a basvuru sarti aranmaz.

llgili kisinin yurt disina aktarimina iliskin riskler hakkinda
bilgilendirilerek acik rizasinin temin edilmis olmasi halinde;

I Aktarimin, ilgili kisi ile veri sorumlusu arasindaki bir sdGzlesmenin ifasi
veya ilgili kisinin talebi Uzerine alinan sézlesme dncesi tedbirlerin
uygulanmasi icin zorunlu olmasi.

. Aktarimin, ilgili kisi yararina veri sorumlusu ve diger bir gercek veya
tUzel kisi arasinda yapilacak bir s6zlesmenin kurulmasi veya ifasi icin
zorunlu olmas..

v, Aktarimin Ustln kamu yarari icin zorunlu olmasi halinde;

v. Aktarimin bir hakkin tesisi, kullanilmasi veya korunmasi icin zorunlu
olmasi halinde;

vi. Aktarimin rizasini aciklayamayacak durumda bulunan kimsenin
kendisin ya da baskasinin hayati veya beden bUtunltgu icin zorunlu
olmasi halinde;

vil. Kamuya veya mesru menfaati bulunan kisilere acik bir sicilden, sicile
erisim icin gerekli sartin saglanmasi ve mesru menfaati bulunan kisinin
talep etmesi halinde.

=0

Faaliyeti Olarak
Degerlendirilmektedir?
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Surekli Faaliyet istisnai (Arizi) Faaliyet

« Veri alicisina, bir veri tabanina dogrudan erisim ¢ Seyahat acentelerinin bireysel musterilerine ait
izni verilmesi duzenli ve slreklilik arz eden bir kisisel verileri, bu musterilerin yurt disindaki
aktarimi olarak kabul edilmektedir. konaklamalarini  organize etmek amaciyla

otellere veya diger ticari ortaklarina aktarmalari

*  Bir turizm sirketinin musterilerinin rezervasyon arizi niteliktedir.

bilgilerine iliskin yapacadl aktarimlar sirketin

olagan faalivet akisi icinde kabul edilecedinden =« s sézlesmesinin ifasi geredi yurt disindaki farkl
istisnai dedildir. mUsterileri  ziyaret etmek amaciyla seyahat
eden bir satis madurunun kisisel verilerinin bu
mUsterilerle  toplanti  dUzenlemek amaciyla
isvereni tarafindan aktarilmasi arizi niteliktedir.

« Bir sirket grubunun, is organizasyonu
cercevesinde bordro ve insan kaynaklari
faaliyetlerini yurt disinda surddrmesi halinde
dbzenli ve sUreklilik arz etmesi ve sirketin = ¢ Bir Turk sirketinin muUsterinin édeme talebini

oladan is akisi icinde olmasi sebebiyle istisnai yerine getirmek amaciyla kisisel verileri yurt
dedildir. disindaki baska bir sirkete aktarmasi arizi
niteliktedir.

- p:.""v Acik Rizaya Dayali Yurt Disina Veri
=% Aktarimi Halinde Muhtemel Riskler
Hakkinda Bilgilendirme Nasil Olur?

Acik riza halinde bilgilendirme sarti kisisel verilerin yurt disina aktarildigi
durumlarda, ilgili kisinin kisisel verilerinin yeterli koruma saglamayan bir
Ulkeye aktarilacadl ve bu Ulkede verileri korumaya yénelik yeterli glvenlik
Onlemleri uygulanmadigl kabulinden kaynaklanan ¢ze/ riskler hakkinda
bilgilendirilmeleri sartidir. Bu bilgilendirme ilgili kisinin aktarimin dzel kosullari
hakkinda tam bilgi sahibi olarak acik riza vermesini saglamaya yoneliktir.

Rehber'de &zel riske 6rnek olarak aktarimin yapilacagi Ulkede bir denetim
otoritesinin bulunmayabilecedi ve/veya veri isleme ilkelerinin ve/veya ilgili
kisi haklarinin aktarim yapilan Ulkede saglanmayabilecegdi gibi bilgiler
pelirtilmistir.

arey  Yurt Disi Aktariminda Veri
~¥ Glvenliginden Hangi Taraf
Sorumludur?

Rehber kapsaminda sadece veri sorumlusu tarafin dedil Yurt Disi
Aktarimrnin veri isleyen tarafindan yapilmasi halinde ayrica veri isleyenin de
veri gUvenligini saglamaktan sorumlu olduguna vurgu yapilmistir.
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Bu icerik kamuya acik kaynaklardan ve Kisisel Verileri Koruma Kurumu tarafindan
internet sitesinde yayinlanan rehber icerigi dikkate alinarak hazirlanmistir. Igerik;
hukuki danismanlik, avukatlik hizmeti veya sair bir hizmet amaci ya da bu tir
hizmete iliskin reklam, tanitim amaciyla olusturulmamistir.
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